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1. INTRODUZIONE

1.1. CONTENUTI DEL DOCUMENTO

Il presente documento, descrive le funzionalita rese disponibili agli utenti non autenticati (guest) e agli
utenti autenticati al sistema IdM.

1.2. ACRONIMI

Il seguente elenco riporta gli acronimi utilizzati nel documento:

SIGLA DEFINIZIONE

IdM Identity Manager, sistema di gestione delle identita

[dP Identity Provider, sistema di autenticazione

RA Registration Authority: autorita di registrazione (“gestore di credenziali”) presso
cui gli utenti vengono riconosciuti
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2. UTENTE NON AUTENTICATO

Nel presente capitolo si descrivono le funzionalita riservate allutente che accede all'ldM senza aver
effettuato 'autenticazione al sistema, nel seguito ci si riferira a tale utente con il termine “guest”. L’'utente
guest accede al sistema IdM, verra presentata la home page riservata agli utenti non autenticati riportata
qui di seqguito:

5‘ o B FEdERa ‘f Sistema FedERa

Gestione Identita digitali

Hai gia un'utenza FedERa? Accedi

Oppuesso uno de: geston di credenzial presents sul sistema:

Comune di Agazzano
Comune di Albinea
Comune di Alseno
Comune di Argelato
Comune di Argenta

Comune di Bagno di Romagna

Comune di Baiso

Comune di Bardi

Comune di Baricella
Figura 1 - Home page utente non autenticato

L’utente guest pud tornare in questa pagina selezionando il link “Home page” in alto a destra o accedere
a fedERa, se possiede gia un utenza, selezionando “Login” in alto a destra oppure “Accedi” posto al
centro della pagina. L'utente non registrato pud effettuare una registrazione selezionando una RA
presso una di quelle presenti nella lista mostrata.

2.1. REGISTRAZIONE ON LINE

Tramite tale funzionalita un utente puo censire la propria identita sul sistema fedERa:

1. con un livello di affidabilita basso (C);

2. con un livello di affidabilita medio (B): basta censire anche un numero di cellulare e selezionare la
casella apposita, vedi paragrafo 2.2;

3. con livello di affidabilita alto (A): se si possiede una smartcard di identificazione riconosciuta,
registrarsi selezionando, nella form di registrazione, il link “registrati con smartcard” (si faccia
riferimento al paragrafo 2.3. per maggiori informazioni).

Un utente puo registrarsi su RA differenti ma non potra avere due identita presso una stessa RA.

L'utente guest dalla home page seleziona una RA ed il sistema presenta allutente la pagina per

l'inserimento dei suoi dati.
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Sistema FedERa
Gestione Identita digitali

Utenti Federa (vedi Dettzgli RA)

Home Page | Logn

Sel In possesso di una smartcard di identificazione (Carta di identita elettrosica o carta nazionale del servizi)?

Reqistrati con smaricard ottenendo subito un kvelio di afdabiith alto!
DAT] PERSONALI UTENTE

I datl con asterisco (*) sono obbligator!

Account

Usemama
Emad =

Condaerma amad =

Password *

Conferma Password =
Domanda recupero password *

RISDOSLS recupero password *

Nome *
Cognome *

Sess0* |- le)

Data & nasota *
LUoQo & Nascta *
Codice fiscale *
ARrg mfOrmanoes

Teleforno

Celulare = Ottieni fvello & atbdabith medo
Dcenabo elettroreco (PEC)
Lavoro

TRoO ¢ st

LUGQO ch residenza

ING2z0 & remidenza
CAP & remdenza

Luogo & domelio

Indinzzo & domabo

CAP & domeibo
Senone & venfica

Serv ka parola Yedera' - Cambia domanda i verifica
Prcacy | Accesaldty

Figura 2 - Registrazione utente

{Cosa sianifical |

L’'utente deve valorizzare tutti i campi obbligatori, contrassegnati dall’asterisco. Inoltre, nella sezione
"Altre informazioni” i valori: indirizzo (di domicilio e/o di residenza) e CAP (di domicilio e/o di residenza)
saranno obbligatori qualora si selezionasse come luogo (di domicilio e/o di residenza) un comune
Italiano. In caso di luogo (di domicilio e/o di residenza) estero i campi non sono obbligatori. Il valore

Cellulare diventa obbligatorio se si spunta la casella del livello medio.
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Il sistema verifichera che i dati inseriti siano corretti e coerenti, in caso contrario all’utente verra
ripresentata la pagina per la modifica dei dati errati, dove verranno riportate le indicazioni necessarie per
la loro correzione.

Se tutti i dati, obbligatori e non, vengono valorizzati in modo corretto all’utente verra presentata una
pagina che riporta il riepilogo dei dati appena inseriti (si veda la Figura 3).

Home Page | Login

Sistema FedERa
Gestione Identita digitali

&FedERaf

Utenti Federa (vedi Dettz=gli RA)

Account

Username NomeCognome

Priy

Email

Domanda recupero
password

Informazioni Anagrafiche
Nome
Cognome
Sesso
Data di nascita
Luogo di nascita

Codice fiscale

Altre informazion

Cellulare

| Avanti |

nome.cognome®@email.it

domanda

Nome

Cognome

F

01/02/2003

Alba, Cuneo, Italia

CGNNMOO0O3B41A124R

3333333333

Indietro Annyiia

Iy | Accesaibiits

Figura 3 - Riepilogo dati utente

L’'utente guest potra scegliere tra le seguenti possibilita:

1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”

2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso all’'utente verra
presentata la home page riservata agli utenti non autenticati

3. Proseguire con la registrazione tramite il pulsante “Avanti”.

Il sistema presentera una pagina contenente I'informativa per il trattamento dei dati personali da parte
dell’ldentity Manager:
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Sistema FedERa
opice FedERa Gestione Identita digitali

Utenti Federa (vedi Dettzqli RA)

Informativa per il trattamento dei dati personali

1 Tielare ded trattamentn

) Taslare del Srattaments dw $at) parponsl O Cis #ls presenty Informative & Wl Feders, Viale Aldo Mors, 52 A pense Seffart. 1) del D, Ige, 0. 196/200) « “Codce »
mater So Sat) personat” (S sepuits Sencewnats “Code’), Faders, n Quakth & Tiolas del Dattements, & L Ao ra " m
Wt o S0 paryonss

WIpOnsabde el IHIEAMENID de ST reaTI ¥ H00 & Sls verfica JelNGentinh GOTae & Lapeds 594 Viske 280 Morn 1, B4, 40127, Bakgra
2. Fmalna dol trattaments
Al peny Selartcols 13 Sol CoSce OIS & uCamiive MOSACADON o Regrasion, s eViormans Che » Sutd Gati Darsonal Laanns AtIAn S5k oF a5ChANARNLe Do
Permatiors [auterDoanons # satems Fedi®a o tes CaCCesst & bervill w0gal o Milsgr st nel salens
1 Modalita ded trattaments
B trattamerts dw dat forrets dally S ogm altra normativa m maters & tutels dells scy. | do vengons .
merro Sl watems ) Setie Seaith od 0 mode da garastee |8 SOWerEs « 1 foer tra dei 42 medesew. Soe -
e B MO OLLE $OND WA VAL 1 40 SCORSN NOn B »
4. Comumcaricns o Dtunsone

e = aocats th B ol Titchare e st Sul trattamment
e . gl e o D. W98 30 Qhugy | ~ pards wd

3. Facolativita del conterimento del dats

onfurerts del G4t & TACoMAtne, Ma 1 MANCINEE oM Lirh Dotabiie BMenmpere ale Tkt descstte o punty J

& DUt dell Intaressate
LA nforans, wine, in oo mOments SotrS srercRary | Sum Geitt ne condront del Bitolare del Tattaments, & senm Selfart. 7 del Codce dells prvacy, In partcolare

Figura 4 — Informativa trattamento dati all’ldM

L’'utente guest potra scegliere tra le seguenti possibilita:

1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”

2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso all’'utente verra
presentata la home page riservata agli utenti non autenticati

3. Proseguire con la registrazione tramite il pulsante “Avanti”. Questo fara si che i dati dell’utente
vengano censiti nel sistema IdM. Lo userld associato allutente appena creato sara dato dallo
username o, in maniera alternativa, dalla concatenazione del suo codice fiscale, del simbolo @ e
del dominio su cui e stata effettuata la registrazione, riportato nell’'esito dell'operazione (ad esempio
CGNNMOO03841A124R@federa.it). Allutente verra inviata una email di conferma contenente un
promemoria e le istruzioni per incrementare il livello di affidabilita delle credenziali. L’esito positivo
delloperazione di registrazione viene notificato all’'utente tramite la pagina riportata in Figura 5.
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. lepidaspa Fe d E R a Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettzali RA)

Registrazione completa

Abbiamo inviato una email allindinzzo nome.cognome@email.it contenente un promemoria
con le sue credenziali

Privacy | Accessibilita FAQ | Assistenza ytents

Figura 5 - Registrazione completa

L’utente guest ricevera questa email:

Gentile Nome Cognome,
la registrazione é stata completata, le sue credenziali sono:

Username: nomecognome
Dominio: Federa.it

Per accedere a servizi che richiedono un livello di affidabilita piu alto, faccia click sul seguente link:
https://federa.lepida.it/ldM/authuser/incrementa-affidabilita.htm

Ringraziandola, Distinti Saluti.

Da questo momento 'utente potra utilizzare le proprie credenziali per autenticarsi in fedERa.

2.2. REGISTRAZIONE DIRETTAMENTE A LIVELLO MEDIO (B)
Seguire le istruzioni ad inizio paragrafo compilando i campi obbligatori come da Figura 2.

In Altre informazioni inserire il proprio numero di cellulare e spuntare la casella Ottieni livello di

affidabilita medio.
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Altre informazioni

£

e ———— |

ceare [ 5] [

[] ottieni livello di affidabilitd medio
(Cosa significa?)

Domicilio elettronico (PEC)

Lavoro

Titolo di studio

l
l
l
l

Luogo di residenza

Nome del comune se Italia, nome nazione se estero

Indirizzo di residenza |

CAP di residenza |

Luogo di domicilio |

Nome del comune se Italia, nome nazione se estero

Indirizzo di domicilio |

CAP di domicilio |

Figura 6 — Ottieni livello di affidabilita medio

(visitando il link Cosa significa? apparira il suggerimento seguente)

[7] Ottieni livello di affidabilitd medio
(Cosa significa?)

Inserendo il tuo numero di Cellulare, diventi un utente riconosciuto dai nostri sistemi. Questo ti permette di accedere a

servizi che richiedono un livello di affidabilita medio dell'utente.

Figura 7 — Significato di livello medio

Al termine viene visualizzato un riepilogo dei dati dell’utente:
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Sistema FedERa
Gestione Identita digitali

Utenti Federa (vedi Dettzgli RA)

Account
Usemame
Email

Domanda recupero
password

Informazioni Anagrafiche
Nome
Cognome
Sesso
Data di nascita
Luogo di nascita

Codice fiscale

Altre informazior

Cellulare
Pavacy | Accessibiitd

Figura 8 — Riepilogo dati

NomeCognome
nome.cognome®@email.it

domanda

Nome

Cognome

F

01/02/2003

Alba, Cuneo, Italia

CGNNMOO3B41A124R

3333333333

Indietro Annulla

Home Page | Login

EAQ | Assistenza uteot

dopodiché comparira linformativa per il trattamento dei dati personali allldentity Manager (che e

automaticamente accettata scegliendo Avanti) mostrata in Figura 4.

Quindi occorre inserire il codice PIN ricevuto al cellulare specificato in precedenza:
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Sistema FedERa
wae- €JERA Gestione Identita digitali

Utenti Federa (vadi Dett=gli RA)

Conferma upgrade con SIM/USIM

2 Chwats & eeremerts Sel byalts @ ARASMALY rarvie cdenAC aseme Con TIMUSIM & slets et ats Comuitamants

Inserinc [ PIN (he tcwworal il too collulmw @ potral Conpletars il processs & upgrade Sl Bvello ¢ afMfdateita

Boe & MUvADM

Figura 9 — Conferma

La prossima schermata conclude il processo di registrazione: l'utenza € ora gia attiva a livello di
affidabilita Medio (B).

Home DQQ;‘ | Login

‘ Sistema FedERa
e FedERa Gestione Identita digitali

Utenti Federa (Vedi Dettagli RA)

Registrazione completa

Abbiamo inviato una email all'indinzzo nome.cognome@email.it contenente un promemona
con le sue credenziali

Povacy | Accessibiity FAQ | Assistenza ytent

Figura 10 — Registrazione completa

2.3. REGISTRAZIONE CON CIE/CNS

Tramite tale funzionalita un utente pud censire la sua identita sul sistema fedERa con un livello di
affidabilita alto. Tale funzionalita € disponibile solo con il browser Internet Explorer (alcune smartcard
funzionano anche con Mozilla Firefox / Google Chrome). Un utente pu0 registrarsi su RA differenti
ma non potra avere due identita presso una stessa RA. Se un utente é gia registrato presso una
RA con livello di affidabilita basso (senza cioé aver provveduto all’identificazione) puo registrarsi
sulla stessa RA con smartcard; il sistema provvedera a sostituire la vecchia identita con quella
nuova.

L'utente guest dalla form di registrazione online (paragrafo 2.1) seleziona il link “Registrati con
smartcard”, il sistema presenta all’utente la pagina in cui viene chiesto di inserire la smart card nel
lettore.
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: m’FedERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettzali RA)

Registrazione con smart card
Sa non sel in possesso di una smartcard di identificazione (CIE o CNS) registrati noomalmente

Altrirvontl insesiscl la smartcard per Lo lettura del dati o seleziona “Avanti™

Figura 11 - Registrazione con smart card

La selezione del pulsante “Avanti” presentera all’'utente un pop up in cui viene chiesto di inserire il PIN
della smart card:

Homme Page | Logn

‘Fed ERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettaali RA)

Se non sel in possesso di una smart

Altrimenti insorisci la smartcard pe

C ]

Prvacy | Accesuhat Assztenra utent
Loldeyr | asasdiysla SdSglenda yiony

Figura 12 - PIN smart card

L’'utente deve inserire il PIN e selezionare il pulsante “ok”. L’applicazione presentera all'utente la pagina
sotto riportata:
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Sistema FedERa
Sistema di autenticazione
X
————LETTURADAT———————————————
Un'applicazione ha chiesto di leggere
I i dati anagrafici
registrati sulla tua Carta Regionale dei Servizi:

Se sei connesso a Intemet Ia richiesta potrebbe venire da un sito al
quale sei collegato. In questo caso verifica che la richiesta sia

Accesso con Smartcard coerente con le finalita del sito.
Lettura dati personali da smart card in corso...
Dimmi di pid sui dati richiesti |
o0 e o
— |
Non leggere i dati I

CARTA REGIONALE

X dei SERUIZI

Figura 13 - Lettura dati

L’'utente deve selezionare il pulsante “Leggi i dati”, questo fara in modo che la pagina per l'inserimento
dei dati dell'utente venga compilata con i dati identificativi dell’'utente recuperati dalla smart card. (si veda
la Figura 14).

Registrazione con CIE/CNS
DATI PERSONALI UTENTE

I dati con asterisco (*) sono obbligatori

Account

Username = | |
Minimo & caratteri @ solo letters, mumeri = § simbol

Email * | |

Password * |

Conferma Password * |

I
]
Domanda recupero password * | |
|

Risposta recupero password * |

Infoermazieni Anagrafiche

Nome /—
Cognome (i
Sesso M
Data di nascita esaminma

Luogo di nascita
Codice fiscale

Altre infarmaziani
Telefono

Cellulare

Domicilio elettronico (PEC) \ |

Lavore | |

Titolo di studio

Lucgo di residenza

Indirizzo di residenza
CAP di residenza

Luogo di domicilio

Indirizzo di domicilic

CAP di domicilio

Privacy | Accessibilita

;I Annulla proposte

‘Luugh\ Proposti...

Figura 14 — Registrazione con CIE/ CNS

Assistenza utenti
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L’utente deve valorizzare tutti i campi contrassegnati dall’asterisco, il sistema verifichera che i dati inseriti
siano corretti e coerenti, in caso contrario all’'utente verra ripresentata la pagina per la modifica dei dati
errati, dove verranno riportate le indicazioni necessarie per la loro correzione. La valorizzazione del
campo email con una email valida completa con successo I'operazione di censimento dell'identita
digitale, poiché l'attivazione dell'utenza e confermata tramite l'invio di una email di riepilogo dati della
registrazione con le istruzioni per I'incremento del livello di affidabilita (vedi fine del paragrafo 2.1 a
pag.8). Il sistema non accetta indirizzi di Posta Elettronica Certificata, mentre l'inserimento di una email
errata puo essere corretto successivamente e non pregiudica la registrazione.

Se tutti i dati, obbligatori e non, vengono valorizzati in modo corretto all'utente verra presentata una
pagina che riporta il riepilogo dei dati appena inseriti (si veda la Figura 3).

L’utente guest potra scegliere tra le seguenti possibilita:

1. Tornare alla pagina precedente, per modificare alcuni dati tramite il link “Indietro”

2. Uscire dalla procedura di registrazione on line tramite il link “Annulla”, in questo caso all'utente verra
presentata la home page riservata agli utenti non autenticati

3. Proseguire con la registrazione tramite il pulsante “Avanti”.

Il sistema presentera una pagina contenente 'informativa per il trattamento dei dati personali (si veda la
Figura 4)

A questo punto I'utente guest potra scegliere tra le seguenti possibilita:

1. Tornare alla pagina precedente, per modificare alcuni dati tramite il pulsante “Indietro”

2. Uscire dalla procedura di registrazione on line tramite il pulsante “Esci”, in questo caso all'utente
verra presentata la home page riservata agli utenti non autenticati

3. Proseguire con la registrazione tramite il pulsante “Avanti”. Questo fara si che i dati dell’'utente
vengano censiti nel sistema IdM. Lo userld associato allutente appena creato sara dato dal suo
username o, in maniera alternativa, dalla concatenazione del suo codice fiscale, del simbolo @ e
del dominio su cui é stata effettuata la registrazione, riportato nell’esito dell'operazione (ad esempio
CGNNMOO03841A124R@federa.it). Allutente verra inviata una email contenente un promemoria e
le istruzioni per incrementare il livello di affidabilita delle credenziali. L’esito positivo dell’'operazione
di registrazione viene notificato all'utente tramite la pagina riportata nella Figura 5.

2.4. RECUPERO PASSWORD

Questa operazione consente ad un utente, gia censito nel sistema IdM, di ottenere tramite email una
nuova password, nel caso abbia dimenticato la password corrente (I'utente potra richiedere che la nuova
password venga inviata al suo numero di cellulare se censito).

La pagina che si presentera all’utente, nel caso in cui venga selezionato il link “Hai dimenticato la
password?” dalla pagina dell'ldP fedERa, € riportata in Figura 15:
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‘FedERa Sistema FedERa

pieI0e Gestione Identita digitali

Utenti Federa (vedi Dettzali RA)

Attvarcos account Recupero password

Salond Sasin0rd
Per effattuare § recupero dela pasamord puts nsponders 3l domands segreta ogpnre raerre § Scu PUK 30 201 0 DOMSeR
3 una DUSta Cweca

Domanda Dove sono stato il glormo 15/04/2001 7
Fasposta
Lt
S0 Vot Cevere tramte SME ) nuova B » o " e § o bvolo & AMdabat) da Do » medo

SeleZiona “Ivia DaIword Con SMS” @ NIenec Gur S0110 § 1o fumero & Colulire

bvea con SMS r Cotiare =

Oomanda & venfca: Scrve @ parcla Yederasane’

Baposts & venhics *

Figura 15 - Recupero password

L’utente deve inserire il proprio codice fiscale e selezionare I'ente presso il quale & censita la sua identita
digitale, infine seleziona il pulsante “Avanti”. Il sistema verifichera che i dati inseriti corrispondano ad una
identita digitale e quali modalita siano previste per il recupero password. La pagina che verra presentata
all'utente potra prevedere una o piu possibilita per recuperare la password.

Se l'utente si & registrato on line e durante tale operazione ha inserito la domanda e la riposta per |l
recupero password potra utilizzarla per recuperare la password rispondendo correttamente a tale
domanda.

Se l'utente € in possesso di una busta cieca, potra recuperare la password inserendo il codice PUK
riportato nella stessa.

Se l'utente in fase di registrazione ha inserito il numero di cellulare, la nuova password potra essere
inviata tramite SMS.

Infine se l'utente in fase di registrazione non ha inserito il numero di cellulare ma ha un livello di
affidabilita basso puo inserire in questo contesto il numero di cellulare al quale farsi inviare la password
ed ottenere al contempo un livello medio di affidabilita.

La Errore. L'origine riferimento non e stata trovata.15 rappresenta la pagina che viene presentata
all'utente nel caso in cui possa utilizzare tutte le modalita previste per il recupero password.

Si noti che per motivi di sicurezza I'operazione di recupero della password prevede che l'utente sia
obbligato a rispondere alla domanda di verifica.

L'utente in questo caso puo rispondere alla domanda o inserire il codice PUK (se applicabile) oppure
richiedere I'invio tramite sms; nel caso in cui si valorizzino sia il PUK che la risposta, il sistema richiede e
verifica che entrambi siano corretti.

La mancata selezione di una delle modalita previste e l'inserimento errato di uno dei valori previsti, fara
in modo che all’'utente venga ripresentata una pagina con l'indicazione dei problemi riscontrati.
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L’esito positivo dell’operazione viene notificato all'utente come mostrato dalla Figura 16:

‘ Ciao Nome Cognome!  Esci
waofedERa Gestione Taantih digital
Utenti Federa (vedi Dettagli RA)
Mod#ica password Operazione eseguita correttamente.
Incrementa affidabilnd
2y | Agcess bedd EAQ | Azmiste Za8e0t

Figura 16 — Operazione eseguita correttamente
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3. UTENTE AUTENTICATO

L’utente attivo, previa autenticazione, pud accedere al sistema IdM e effettuare alcune operazioni sulla
sua identita digitale. Le operazioni previste e la loro visibilita sono descritte nei paragrafi che seguono.

3.1. MODIFICA DATI E RIMOZIONE IDENTITA

L’'utente autenticato potra in qualsiasi momento aggiornare i suoi dati non identificativi censiti nel
sistema. Dopo aver effettuato il login il sistema presentera all’'utente una pagina che riporta il dettaglio
dei suoi dati ( Figura 17). L'utente potra tornare in questa pagina selezionando il link con il proprio nome
posto nel messaggio di benvenuto in alto a destra.

Cao home Cognome! EiQ

aeeredERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettagli RA)

Incrementa affidabiit Account
Username  NomeCognome
Email  nome.cognome@email.it
Domanda recupero password  domanda
Uivello di affidabdita  Basso
Livelo s policy password  Basso
Informazions Anagrafiche
Nome Nome
Cognome Cognome
Sesso F
Data dnasata 01/02/2003
Luogo d nasata  Alba, Cuneo, Italia
Codce fiscale CGNNMOO3B41A124R
Altre informazions
Telefono 0123456789
Cellulare 3333333333
Domscibo elettronico (PEC) lo@pec.it
Luogo di residenza  Alba, Cuneo, Italia
indnzzo di résidenza  via Mia, 10

CAP di residenza 12051

[ MocHica ] [ Rmucwicensts |

Privacy | Accessibita EAQ | Assistenza utent)

Figura 17 - Riepilogo dati
La selezione del pulsante “Modifica” fara si che I'utente possa modificare i suoi dati non

identificativi (Figura 18):
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&BtRa

ina

Brvacy | Accessdilna

Figura 18 - Modifica dati

Sistema FedERa
Gestione Identita digitali

Utenti Federa (vedi Dettzali RA)

DATI PERSONALI UTENTE

I dati con asterisco (*) sono obbligator!

Account
Username

Emad =

Domanda recupero password =

Rsposta recupero password =

Livelio di affidability

Livello di polcy password

Informaziont Anagrafiche
Nome
Cognome
Sesso
Data di nasota
Luogo di nasota

Codice fiscale

Altre informanion
Telefono
Cellulare
Domiilio elettronico (PEC)
Lavero
Trolo & studio

LuoQo tk residenza

Indirizzo di residenza
CAP di residenza

Luogo di domucilio

Indnzzo di domicilio

CAP dh domuciho

Anoulla

NomeCognome

nome.cognome@email £

comanda

Basso

Basso

Nome

Cognome

F

01/02/2003

Alba, Cuneo, Italia
CGNNMOO3B41A124R

0123456789
3333333333 |

n@eech

Alba Cuneo._htalia

\a lia. 10

12051

Ciao Nome Cognome!  Esc

Nel caso in cui l'utente modifichi il suo indirizzo email, verra inviato al nuovo indirizzo un codice di
attivazione e le indicazioni per confermare la richiesta di modifica, e solo dopo la conferma la modifica
sul campo email verra effettuata (un messaggio email sara inviato anche all'indirizzo vecchio). Per
confermare le richieste apportate I'utente seleziona il pulsante “Salva modifiche”, in alternativa potra
decidere di abbandonare le modifiche tramite il link “Annulla” e tornare alla modalitd di sola
visualizzazione dei dati. L’esito positivo dell’'operazione viene visualizzato all’utente come mostrato nella
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Figura 19.

‘FedERa

Sistema FedERa
Gestione Identita digitali

Utenti Federa (vedi Dettzali RA)

Account
Usermame
Email
Domanda recupero password
Livello di affidabdita

Livello di policy password

Informanont Anagrafiche
Nome
Cognome
Sesso
Data di nasata
LuogQo di nascita

Codice fiscale

ARre nformazioni
Telefono
Cedulare
Dormicho elettromco (PEC)
Luogo di residenza
Intinzzo di residenza

CAP di residenza

Operazione esegulita con successo

NomeCognome
nome.cognomeSemail.it
domanda

Basso

Nome

Cognome

F

01/02/2003

Alba, Cuneo, Ttalia
CGNNMOO3B41A124R

0123456789
3333333333
lo@pec.it

Alba, Cuneo, Italia
via Mia, 10

12051

[ Uodacs |

| Rimuod icecsts |

Privacy | Accesbilts

Figura 19 - Operazione eseguita con successo

Ciao Nome Cognomae! Essl

La selezione del pulsante “Rimuovi identita” ( Figura 17) presentera all’'utente una pagina in cui si chiede

conferma dell’operazione richiesta ( Figura 20).
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Escl

Ciao Nome Cognoma!
: ‘FedERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vadi Dettaali RA)

La nmozione comportera limpossibika di accedere in futuro al sistema e lmmediato logout

Confermi di voler nmuovere futente?

L Conferma | | Incletro 1

Bovacy | Accessbitd
Figura 20 - Richiesta conferma

La conferma dell'operazione tramite il pulsante “Conferma” ridirigera I'utente alla home page dell’'utente
guest.

3.2. MODIFICA PASSWORD

L’utente autenticato pud modificare la sua password tramite la funzionalita accessibile dal link del menu
“Modifica password”. Gli verra mostrata una pagina come in Figura 2.

: G0 tome Cogoome!  EsQ
: Sistema FedERa
F”“""FedERa Gestione Identita digitali

Utenti Federa (vedi Dett=gli RA)

Modica password Modifica password

Vet password =

Nuova password *

Conferma nuova password *

UoAnCa passwoed Anoulla

| Accessbdns 2 Ay

Figura 21 - Modifica password

L’'utente deve valorizzare tutti campi previsti dalla form e selezionare il pulsante Modifica.
L’esito positivo dell’'operazione viene visualizzato nella pagina riportata nella Figura 2.
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Ciao Nome Cognome!  EsQ

E‘twwc ,Fed E R a Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettagli RA)

M Wor Operazione eseguita correttamente,

Esd

Figura 22 - Operazione eseguita correttamente

3.3. INCREMENTO LIVELLO POLICY

Funzionalita accessibile tramite il link del menu “Incrementa policy” e disponibile solo per gli utenti
autenticati che hanno un livello di affidabilita Alto (A) e un livello di policy che pud essere incrementato.

‘ Sistema FedER
wanee €JERQ ; Gestione Identita digitali

Utenti Federa (vedi Dett=ali RA)

Modfica password Incrementa livello policy

locrementa affidadded
Per maggion nformanons sullincremento & password polcy consulita la auida online

Nuova policy * | - E]

Figura 23 - Incrementa livello policy

L’'utente sceglie il nuovo livello di policy e seleziona il pulsante “Modifica” il sistema visualizza all’'utente
il messaggio che I'operazione richiesta & stata effettuata con successo ( Figura 24). Il sistema ricorda
allutente che al successivo login sara necessario cambiare la password e sceglierne una coerente con il

nuovo livello di policy.
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W‘QFEdERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettzali RA)

i 3
Moddca passweed Incremento del livello di policy eseguito correttamente.

Al prossimo logn b verrd nchiesto & modificare la password & & scegierne una che 3B | seguent) requisib

L3 lunghezza mnma delda password & 8 caratten. Composipons minima: 4 caratten Jfabetic, 2 numenci d 1 tra ?,.+=* ;1%

———— —

Esa |

Figura 24 - Incremento policy eseguito correttamente

3.4. INCREMENTO LIVELLO AFFIDABILITA

Selezionando nel menu di navigazione il link “Incrementa affidabilita” il sistema presenta le modalita di
cui 'RA dell'utente dispone per provvedere all’identificazione. Nella Figura 2 si mostrano le modalita per
una RA che accetta tutte le tipologie di identificazione offerte da FedERa: identificazione de visu, invio
dei documenti cartacei tramite fax o PEC, upload dei documenti firmati digitalmente, smart card e invio di
un sms.

In ogni caso, a conferma del termine della procedura di incremento a livello Alto, l'utente ricevera una
email di conferma dell'incremento del livello di affidabilita:

Da: federa@lepida.it

Gentile Nome Cognome,

Le comunichiamo che la sua richiesta di incremento del livello di affidabilita sul dominio <Dominio> &
stata accettata,

da oggi potra accedere ai servizi on line con un’utenza il cui livello di affidabilita € alto.

Grazie, Distinti Saluti.

3.4.1. MODALITA PER L’INCREMENTO AFFIDABILITA

In Figura 25 sono elencate tutte le possibili modalita di identificazione per una Registration Authority che
abbia esplicitato la propria casella di Posta Elettronica Certificata (PEC).

L’utente che vorra identificarsi de visu potra recarsi, con un documento d’identita, allo sportello della RA
il cui indirizzo & specificato nella pagina alla voce “Identificati de visu”.
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Modifica password
X Alcuni dei servizi richiedono che futente si sia identificato.
Incrementa affidabilita Hai diverse possibilit3, scegli quella che preferisci.

per maggiori dettagli sullincremento affidabilita consulta la guida online.

Identificati de visu

Recati presso lo sportello del gestore di credenziali con un documento di identita. Un operatore provvedera ad autenticarti.

Visualizza indirizzo dello sportello

Invia un fax o una PEC

Spedisci un fax o una PEC con la documentazione da scaricare firmata e un tuo documento d'identitad al numero di fax o allindirizzo PEC dello sportello del gestore delle credenziali da te
desiderato.

Per ottenere il numero di fax e lindirizzo PEC degli sportelli del gestore delle credenziali, clicca sul link sovrastante “Visualizza indirizzo dello sportelio”.
Un operatore processera la tua richiesta e riceverai una mail ad identificazione avvenuta.

Firma digitalmente

Scarica la doc ione, firmala e effettua qui l'upload

Scegli file | Nessun file selezionato Invia

Identificati con smart card

Se possiedi una smartcard (carta di identita elettronica o carta nazionale dei servizi) puoi utilizzarla per identificarti
Ricevi un sms

Scrivi il tuo numero di cellulare e seleziona "Invia sms” - v Invia sms

NB: Il livello di affidabilita che otterrai sara medio

Privacy | Accessibiita

Figura 25 - Modalita per I'incremento affidabilita

EAQ | Guida alluso | Assistenza utenti

Nel caso di una RA con piu di una sede, l'identificazione de visu presentera le informazioni per tutte le
sedi disponibili:

Identificati de visu

Recati presso lo sportello del gestore di credenziali con un documento di identita. Un operatore provvedera ad autenticarti.

Visualizza indirizzo dello sportello

Figura 26

(dopo un clic su Visualizza indirizzo...)

Nascondi indirizzo dello sportello

Sede Principale:

primo, RAVENNA, 48121 (RAVENNA) , ITALIA
Fax: 12345
Email: nome.c dominio.it

Altre Sedi:

secondo, BOLOGNA, 40127 (BOLOGNA) , ITALIA
Fax: 123456
Email: nome.c dominio.it

Figura 27

L’'utente che vorra inviare un fax o una PEC dovra provvedere al download della documentazione
selezionando il link “documentazione da scaricare” e inviare, insieme ad un documento d’identita, un fax
al numero specificato nella pagina alla voce “Invia un fax o una PEC”

L'utente che vorra usare la firma digitale dovra provvedere al download della documentazione
selezionando il link “documentazione da scaricare”, firmarla digitalmente, effettuare l'upload e
selezionare il pulsante “Invia”, come spiegato alla voce “Firma digitalmente”.

L’'utente che vorra identificarsi tramite SMS (ottenendo un livello di affidabilita Medio) potra inserire il
proprio numero di cellulare e selezionare il pulsante “Invia sms” (Figura 25). Qualora l'utente avesse gia
censito il proprio numero di telefono sara sufficiente selezionare il pulsante “Invia sms”. Bastera poi un
clic su “Inserisci il PIN che riceverai sul tuo cellulare...” (Figura 28)
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-------------------------- “  Gestione Identita digitali

Ciao Nome Cognome!  Esci

Utenti Federa (Vedi Dettagli RA)

Modifi W La tua richiesta di incremento del livello di affidabilitd tramite identificazione
con SIM/USIM & stata inoltrata correttamente. Inserisci il PIN che riceverai
Incrementa I r r 1 1 i livell
| Esci |
Privacy | Accessibilita EAQ | Guida alluso |

Assistenza utent:
Figura 28 — Inserire il PIN ricevuto via SMS

per completare la procedura inserendo il Codice PIN di attivazione (figura 29).

o Fage | Logs

W’FedERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettagli RA)

Conferma upgrade con SIM/USIM

L8 tua ncherts & ecrements Sel bvells & AfRAstith ramvte dentfcasone Con SIMUSIM & stets raltrats Comeitamants

Inseriact B PEN (he rwvoral sl too colulmw « Potral (onphetare il procecss @ upgrade el Byello ¢l AfMdatedita

SOCE & MUCADM-

A ] At

Figura 29 — Conferma upgrade con SIM/USIM

L’'utente che vorra identificarsi tramite smart card selezionera il link “puoi utilizzarla per identificarti”. I
sistema presenta all’'utente una pagina in cui si chiede di inserire la smart card nel lettore (vedi paragrafo
seguente).
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3.4.2. INCREMENTO AFFIDABILITA CON CIE/CNS
Ciao hiome Cogneme! Eag
‘ Sistema FedERa
2 FEdERa Gestione Identita digitali
Utenti Federa (vedi Dettagli RA)
Medfica oassword Incremento livello affidabilita con CIE/CNS

Inserisci la smartcard per la lettura del datl

L ) ] 1 Eso )

Par nformanons sulta configuranone della smartcard consulta ta auida online.

Porvady | Accessind FAQ | Asmsienza utent:

Figura 30 - Inserire la smart card

L’'utente inserisce la smart card nel lettore e seleziona il pulsante “Avanti”. Il sistema presenta all’'utente
la pagina rappresentata nella Figura 32 in cui si chiede di inserire il PIN della smart card.

Ciao blome Cogneme!  Exci

‘FedERa Sistema FedERa

Gestione Identita digitali

Utenti Federa (vedi Dettagli R2)

Modfca password Incremento livello affidabilitd con CIE/CNS
locrementa affidabitd
Inseriscila < o T

reorre s paasmcrd rrcpese per Carta Nasongle de e
= 9

Pricacy | Acceasbiith o |

Figura 31 — Richiesta password CIE / CNS

L’'utente inserisce il PIN e seleziona il pulsante “OK”.
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Lepldaspa FedERa ) SiStema FedERa .
________________________ Sistema di autenticazione
Carta Regionale dei Servizi rg|

LN
5
-
Accesso con Smartcard
Lettura dati personali da smart card in cd

LETTURA DATI

Un'applicazione ha chiesto di leggere

| i dati anagrafici
registrati sulla tua Carta Regionale dei Servizi:

Se zel connesso a lntemet |a richiesta potrebbe venire da un sito al
quale zei collegato. In questo caso venifica che la richiesta sia
coerente con | finalith del sito.

Drirnrni i pits sui dati ichiesti ‘

Leqgii dati ‘

Mon leggere i dati |

cAH’rA RECICHALE
i SERLIZI

Figura 32 — Lettura dati

Il sistema presenta una finestra di pop up in cui si chiede all'utente cosa intende fare. L’utente seleziona
l'opzione “Leggi i dati”. Il sistema presenta all'utente una pagina in cui vengono proposti come
modificabili i soli dati non identificativi ( Figura 33).

Manuale d’uso per utente

FedERa 26/28

versione 1.8.2

LemfpafedERa




Manuale d’uso per utente :,»—--'”} .
FedERa ““lepidaspa
lepidaspa e a versione 1.8.2 - 27/28
I o Sistema FedERa
Lepida\a FedERa Gestione Identita digitali
Home Page Logout
AR Incremento livello affidabilitd con CIE/CNS

e

Dominio federa.it DATI PERSONALI UTENTE

Modifica | tuot dati I dati con * sono obbligatori
todific v Nome :mle
Mo sgentl Codice fiscale : sbeinithbitestui
remen £ U]

Sesso: F

Cognome SEE——

Data nascita ;| STEEEES——

Nazione d nascita

Provincia di Comune di
nascita : nascita :
Email * fecchio@eng it Lavoro
Titolo studio Telefono
Cellulare Domicilio
elettromco
Sezione indnzzo di residenza
Indinzzo wa dei mulle, 12 CAP 15254
Nazione TALIA ¥ | Provincia BOLOGNA v
Citta BOLOGHA v
Senone ndnzzo ¢ domiciio
Indinzzo CAP
Nazione . v Provincia . V.
Citta - v

Figura 33 - Incremento affidabilita con CIE / CNS

L’'utente pud modificare alcuni dei campi non identificativi, e successivamente selezionare il pulsante
“Avanti”. Prima di eseguire 'upgrade il sistema presenta la pagina con il riepilogo dei dati e solo quando
lutente seleziona il pulsante “Avanti” presente in questa pagina il processo di aggiornamento Si
completa e all’'utente viene visualizzato il messaggio mostrato nella Figura 34.
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Figura 34 - Esito incremento affidabilita
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